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1. Description de l’application 

1.1. But de l’application 

L’application de gestion des utilisateurs et des accès est une application dont le but est d’offrir aux sociétés 
la possibilité de gérer elles-mêmes leurs utilisateurs et leurs accès aux différentes applications de l’état et de 
s’authentifier à l’aide de certificats professionnels. 

1.2. Acteurs 

Les différents acteurs de l’application sont : 
- le gestionnaire principal : il est défini par convention pour une société sur une application de l’état. Il 

possède le droit de définir et gérer des utilisateurs pour ses sociétés et des accès aux applications 
de l’état pour lesquelles il est gestionnaire principal. 

- Le gestionnaire : il est défini par le gestionnaire principal ou par un autre gestionnaire. Il possède le 
droit de définir et gérer des utilisateurs pour ses sociétés et des accès aux applications de l’état pour 
lesquelles il est gestionnaire. Il ne peut ni créer, ni supprimer de gestionnaire principal. 

 

1.3. Définitions 

Un accès désigne un lien entre un utilisateur, une société et une application. Un utilisateur peut avoir 
plusieurs accès pour une application (un par société). Un accès possède les caractéristiques suivantes : 

- un type d’utilisateur (Utilisateur pour utilisateur simple, Gestionnaire Principal ou Gestionnaire s’il 
possède le droit de gérer des utilisateurs sur l’application), 

- un profil, qui définira ses droits sur l’application cible, 
- un groupement. 
- une société 

 
Un groupement désigne un ensemble d’utilisateurs défini sur une application. 
 
Il existe 2 types de groupement : 

- les groupements par défaut : ils sont définis et gérés par l’application, ils ne peuvent en 
conséquence être modifiés ou supprimés. 

- Les groupements société : ils sont définis uniquement pour la société sur l’application, ils peuvent 
être créés, modifiés ou supprimés de façon libre. 

 
Le choix d’un groupement est obligatoire lors de la création d’un accès, toutefois il est possible qu’une 
application ne gère pas les groupements, auquel cas le choix du groupement n’apparaitra pas, et le 
groupement sera signalé comme – Non géré – dans les différentes listes d’accès. 
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2. Accéder à l’application 

2.1. Activation d’accès 

Après avoir effectué les démarches nécessaires auprès : 
- de l’administration responsable pour l’application dans le cas du gestionnaire principal de la société, 
- d’un gestionnaire dans le cas d’un utilisateur de la société. 

Vous recevrez un e-mail de ce type décrivant la démarche qu’il faudra suivre : 
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Mail d’activation d’accès 

2.1.1. Erreur : type de certificat 

 
En fonction de la configuration de l’application, il est possible que les certificats privés ne soient pas gérés. 
Dans ce cas, si vous essayez d’activer votre accès à partir d’un certificat privé, le message suivant apparaît : 
 

 
 
Si vous vous êtes trompé de certificat : 

- contactez votre gestionnaire principal pour qu’il vous renvoie un nouveau mail d’activation 
- puis recommencez la procédure d’activation avec le bon certificat. 

Sinon : 
- procurez-vous un autre certificat avec la bonne valeur pour l’attribut Organizational Unit 
- contactez votre gestionnaire principal pour qu’il vous renvoie un nouveau mail d’activation 
- puis recommencez la procédure d’activation. 
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2.1.2. Erreur : l’attribut Organizational Unit (OU) du certificat  

 
En fonction de la configuration de l’application, il est possible que l’attribut Organizational Unit (OU) de votre 
certificat doive correspondre à celui qui a été configuré pour l’application. Dans ce cas, si l’attribut 
Organizational Unit (OU) de votre certificat fourni ne correspond pas à la valeur attendue, vous ne pourrez 
pas activer votre accès. Le message suivant apparaît : 
 

 
 
En fonction du paramétrage des applications, certaines personnes pourraient être alertées par email de ce 
problème. 
 
Si vous vous êtes trompé de certificat : 

- contactez votre gestionnaire principal pour qu’il vous renvoie un nouveau mail d’activation 
- puis recommencez la procédure d’activation avec le bon certificat. 

Sinon : 
- procurez-vous un autre certificat avec la bonne valeur pour l’attribut Organizational Unit 
- contactez votre gestionnaire principal pour qu’il vous renvoie un nouveau mail d’activation 
- puis recommencez la procédure d’activation. 
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2.2. Connexion 

Ouvrez votre navigateur et accédez à l’adresse qui vous a été communiquée par le responsable de 
l’application. La page de connexion standard apparait alors. 
 
Si vous vous êtes enregistré avec un compte LuxTrust, insérez votre certificat dans le lecteur, puis cliquer 
sur le lien « Connexion au moyen d’un produit LuxTrust » pour accéder à l’application. 
 
Si vous vous êtes enregistré avec un compte eIDAS, cliquer sur le lien « Connexion au moyen d’eIDAS » 
pour accéder à l’application. 
  
Si vous rencontrez des problèmes avec cette procédure, merci de contacter le gestionnaire principal de 
votre société ou le responsable de l’application si vous êtes le gestionnaire principal. 
 

2.3. Déconnexion 

Pour se déconnecter de l’application, cliquer sur le lien « [Déconnexion] ». 
 
La page de connexion à l’application est alors affichée. 
 

3. Gérer les utilisateurs de votre société 

3.1. Sélection de votre société 

Si vous gérez plusieurs sociétés, vous devez d’abord sélectionner une société : 
 

 
 
Si vous gérez qu’une seule société, la liste des utilisateurs s’affiche directement. 

3.2. Liste des utilisateurs 

La liste des utilisateurs définis pour la société de l’utilisateur connecté est accessible par le lien « [Gestion 
utilisateurs] », et se présente comme suit : 
 

 
 

tri actif 
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Liste des utilisateurs 
 
La flèche rouge dans l’entête du tableau principal désigne le tri actif. Celui-ci peut être modifié en cliquant 
directement sur la flèche désignant le tri souhaité. 
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Pour chaque utilisateur défini, un lien sur son nom permet d’ouvrir une fenêtre pop-up de détail : 
 

 
 

Détail d’un utilisateur 
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3.3. Créer un utilisateur 

A partir de la liste des utilisateurs, cliquer sur le bouton « Ajouter utilisateur », une fenêtre pop-up s’ouvre : 
 

 
 

Création d’un utilisateur 
 

 
Saisir : 

- le numéro du certificat de l’utilisateur (les 20 chiffres se trouvant sur la carte de son certificat 
Luxtrust), 

- ou son identifiant eIDAS 
- le nom de l’utilisateur, 
- le prénom de l’utilisateur, 
- l’e-mail de l’utilisateur. 

 
Cliquer sur le bouton « Enregistrer ». 
 
Si une erreur se produit, la même page est réaffichée, avec un ou plusieurs messages en rouge détaillant la 
nature des erreurs. 
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Si aucune erreur ne survient, l’utilisateur est créé et la page suivante s’affiche avec en vert un message de 
confirmation : 
 

 
 

Confirmation de création d’un utilisateur 
 
L’utilisateur ainsi créé est en état « En cours », un e-mail d’activation d’accès lui a été envoyé (repris ci-
dessous) et son état évoluera en état « Activé » lorsque celui-ci aura validé son enregistrement. 
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Mail d’activation d’accès 
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3.4. Modifier un utilisateur 

Pour être modifiable, un utilisateur doit : 
- ne pas être en état « Bloqué » 
- ne pas être gestionnaire principal d’une application (excepté s’il s’agit de l’utilisateur connecté lui 

même) 
 

A partir de la liste des utilisateurs, cliquer sur l’icône , une fenêtre pop-up s’ouvre : 
 

 
 

Modification d’un utilisateur 
 
Si l’utilisateur est en état « Activé », ou si l’utilisateur en cours de modification est celui de l’utilisateur 
connecté, seul son e-mail peut être modifié, sinon les données modifiables sont : 

- le numéro de certificat de l’utilisateur, 
- l’identifiant eIDAS, 
- le nom de l’utilisateur, 
- le prénom de l’utilisateur, 
- l’e-mail de l’utilisateur. 

 
Cliquer sur le bouton « Enregistrer ». 
 
Si une erreur se produit, la même page est réaffichée, avec un ou plusieurs messages en rouge détaillant la 
nature des erreurs. 
 
Si aucune erreur ne survient, l’utilisateur est modifié et la page suivante s’affiche avec en vert un message 
de confirmation : 
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Confirmation de modification d’un utilisateur 
 
Si le numéro de certificat ou l’e-mail d’un utilisateur en état « En cours » est modifié, alors un nouvel e-mail 
d’activation accès est envoyé. 
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3.5. Supprimer un utilisateur 

La suppression d’un utilisateur implique la suppression de l’ensemble de ses accès, y compris aux 
applications dont l’utilisateur connecté n’est pas gestionnaire. 
 
Pour être supprimable, un utilisateur doit : 

- être en état « En cours » ou en état « Non activé », 
- être en état « Bloqué », 
- ne pas être gestionnaire principal d’une application, 
- ne pas être l’utilisateur effectuant l’opération. 

 

A partir de la liste des utilisateurs, cliquer sur l’icône , une fenêtre pop-up s’ouvre : 
 

 
 

Suppression d’un utilisateur 
 
Cliquer sur le bouton « Supprimer ». 
 
Si une erreur se produit, la même page est réaffichée, avec un ou plusieurs messages en rouge détaillant la 
nature des erreurs. 
 
Si aucune erreur ne survient, l’utilisateur est supprimé, la fenêtre pop-up se ferme et la liste des utilisateurs 
est remise à jour. 
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3.6. Renvoyer le code d’accès d’un utilisateur 

Le renvoi du code d’accès est utile dans les cas suivants : 
- l’utilisateur a perdu ou n’a pas reçu l’e-mail d’enregistrement, 
- l’utilisateur ne s’est pas enregistré à temps et la limite de validité du code d’accès a été dépassée 

(l’utilisateur est passé en état « Non activé »). 
 
Pour pouvoir renvoyer le code d’accès d’un utilisateur, ce dernier doit : 

- être en état « En cours » ou en état « Non activé », 
- ne pas être gestionnaire principal d’une application. 

 

A partir de la liste des utilisateurs, cliquer sur l’icône , une fenêtre pop-up s’ouvre : 
 

 
 

Renvoyer le code d’un utilisateur 
 
Cliquer sur le bouton « Renvoyer code d’accès ». 
 
Si une erreur se produit, la même page est réaffichée, avec un ou plusieurs messages en rouge détaillant la 
nature des erreurs. 
 



Documentation utilisateur Projet Cigue - Gestion des Utilisateurs 

CC Page 17 sur 35 09/07/2018 

Si aucune erreur ne survient, un nouvel e-mail d’accès contenant un nouveau code d’activation est renvoyé 
à l’utilisateur, son état passe à « En cours » et la page suivante s’affiche avec en vert un message de 
confirmation : 
 

 
 

Confirmation de renvoi du code d’un utilisateur 
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3.7. Bloquer  un utilisateur 

Pour être blocable, un utilisateur doit : 
- ne pas être déjà bloqué, 
- ne pas être gestionnaire principal d’une application, 
- ne pas être l’utilisateur effectuant l’opération. 

 
Un utilisateur bloqué ne perd aucun droit d’accès, mais il ne pourra plus se connecter à aucune application 
pour la société sélectionnée. 
 

A partir de la liste des utilisateurs, cliquer sur l’icône , une fenêtre pop-up s’ouvre : 
 

 
 

Bloquer un utilisateur 
 
Cliquer sur le bouton « Bloquer ». 
 
Si une erreur se produit, la même page est réaffichée, avec un ou plusieurs messages en rouge détaillant la 
nature des erreurs. 
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Si aucune erreur ne survient, l’utilisateur passe en état « Bloqué » et la page suivante s’affiche avec en vert 
un message de confirmation : 
 

 
 

Confirmation du blocage d’un utilisateur 
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3.8. Débloquer  un utilisateur 

Un utilisateur débloqué récupère la possibilité de se connecter à toutes les applications auxquelles il a un 
accès. 
 
Pour être déblocable, un utilisateur doit : 

- être en état « Bloqué ». 
 

A partir de la liste des utilisateurs, cliquer sur l’icône , une fenêtre pop-up s’ouvre : 
 

 
 

Débloquer un utilisateur 
 
Cliquer sur le bouton « Débloquer ». 
 
Si une erreur se produit, la même page est réaffichée, avec un ou plusieurs messages en rouge détaillant la 
nature des erreurs. 
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Si aucune erreur ne survient, l’utilisateur est débloqué et son état sera le suivant : 
- « En cours » s’il n’a jamais été activé et que son code d’activation est toujours valide, 
- « Non Activé » s’il n’a jamais été activé et que son code d’activation n’est plus valide, 
- « Activé » s’il a déjà été activé. 

La page suivante s’affiche avec en vert un message de confirmation : 
 

 
 

Confirmation du déblocage d’un utilisateur 
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4. Gérer les accès des utilisateurs de votre société 

4.1. Liste des accès 

La liste des accès est accessible par le lien « [Gestion accès] ». Elle peut être présentée par utilisateur ou 
par application. La liste des accès est restreinte aux applications pour lesquelles l’utilisateur connecté est 
gestionnaire principal ou gestionnaire. 
 

4.1.1. Liste des accès par application 

 
La liste des accès par application est accessible par le lien « [Vue accès par application] » et se présente 
comme suit : 
 

 

 
 
 

Liste des accès par application 
 
La liste déroulante « Mes applications » permet de filtrer les accès selon l’application sélectionnée. 
 
La flèche rouge dans l’entête du tableau principal désigne le tri actif. Celui-ci peut être modifié en cliquant 
directement sur la flèche désignant le tri souhaité. 
 

Liste d’applications 

tri actif 



Documentation utilisateur Projet Cigue - Gestion des Utilisateurs 

CC Page 23 sur 35 09/07/2018 

Pour chaque accès défini, un lien sur son nom permet d’ouvrir une fenêtre pop-up de détail : 
 

  
 

Détail d’un accès 
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4.1.2. Liste des accès par utilisateur 

 
La liste des accès par application est accessible par le lien « [Vue accès par utilisateur] » et se présente 
comme suit : 
 

 
 

Liste des accès par utilisateur 
 
La liste déroulante « Mes utilisateurs » permet de filtrer les accès selon l’utilisateur sélectionné. 
 
La flèche rouge dans l’entête du tableau principal désigne le tri actif, et celui-ci peut être modifié en cliquant 
directement sur la flèche désignant le tri souhaité. 
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4.2. Créer un accès 

Il n’est possible de créer un accès que pour des utilisateurs ayant été préalablement créés puis activés. 
 
La création d’un accès peut être initiée de 2 façons : 

- A partir de la vue des accès par application : 
1. Sélectionner tout d’abord à l’aide de la liste déroulante « Mes applications », l’application 

courante. 
2. Puis à l’aide de la liste déroulante de droite, sélectionner l’utilisateur pour lequel un accès doit 

être créé. 
3. Enfin cliquer sur le bouton « Ajouter accès à ». Si la liste déroulante de droite et le bouton sont 

invisibles, cela signifie qu’il n’y a aucun utilisateur pour lequel il soit possible de créer un accès 
pour l’application sélectionnée. 

 

 
 
 

- A partir de la vue des accès par utilisateur :  
1. Sélectionner tout d’abord à l’aide de la liste déroulante « Mes utilisateurs », l’utilisateur courant. 
2. Puis à l’aide de la liste déroulante de droite, sélectionner l’application sur laquelle un accès doit 

lui être créé. 
3. Enfin cliquer sur le bouton « Ajouter accès à ». Si la liste déroulante de droite et le bouton sont 

invisibles, cela signifie qu’il n’y a aucune application pour laquelle il soit possible de donner 
accès à l’utilisateur sélectionné. 

 

 
 
 

1 

1 

2 

2 

3 

3 
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Dans les 2 cas, une fenêtre pop-up identique s’ouvre : 
 

 
 

Création d’un accès 
 
Saisir : 

- le type d’utilisateur de l’utilisateur sur l’application (Gestionnaire ou simple utilisateur), 
- le profil de l’utilisateur pour l’application, 
- le groupement auquel est associé l’utilisateur pour cette application. 
 

Si l’application sur laquelle l’accès est créé ne gère pas les groupements d’utilisateurs, alors la sélection du 
groupement n’apparaît pas. 
 
Cliquer sur le bouton « Enregistrer ». 
 
Si une erreur se produit, la même page est réaffichée, avec un ou plusieurs messages en rouge détaillant la 
nature des erreurs. 
 



Documentation utilisateur Projet Cigue - Gestion des Utilisateurs 

CC Page 27 sur 35 09/07/2018 

Si aucune erreur ne survient, l’accès est créé, un e-mail (repris ci-après) lui indiquant qu’il a désormais 
accès à l’application lui sera envoyé et la page suivante s’affiche avec en vert un message de confirmation : 
 

 
 

Confirmation de création d’un accès 
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e-mail d’accès 
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4.3. Modifier un accès 

Pour être modifiable, un accès ne pas concerner un utilisateur en état « Bloqué ». 
 

A partir de la liste des accès par application ou par utilisateur, cliquer sur l’icône , une fenêtre pop-up 
s’ouvre : 
 

 
 

Modification d’un accès 
 
Les données modifiables sont : 

- le type d’utilisateur de l’utilisateur sur l’application (excepté pour un gestionnaire principal ou il est 
non modifiable), 

- le profil de l’utilisateur pour l’application, 
- le groupement auquel est associé l’utilisateur pour cette application (si l’application gère les 

groupements). 
 
Cliquer sur le bouton « Enregistrer ». 
 
Si une erreur se produit, la même page est réaffichée, avec un ou plusieurs messages en rouge détaillant la 
nature des erreurs. 
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Si aucune erreur ne survient, l’accès est modifié et la page suivante s’affiche avec en vert un message de 
confirmation : 
 

 
 

Confirmation de modification d’un accès 
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4.4. Supprimer un accès 

Pour être supprimable, un accès doit : 
- ne pas concerner un utilisateur en état « Bloqué », 
- ne pas concerner le gestionnaire principal de l’application. 

 

A partir de la liste des accès par application ou par utilisateur, cliquer sur l’icône , une fenêtre pop-up 
s’ouvre : 
 

 
 

Suppression d’un accès 
 
Cliquer sur le bouton « Supprimer ». 
 
Si une erreur se produit, la même page est réaffichée, avec un ou plusieurs messages en rouge détaillant la 
nature des erreurs. 
 
Si aucune erreur ne survient, l’accès est supprimé, la fenêtre pop-up se ferme et la page de liste des accès 
est mise à jour. 
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4.5. Gérer les groupements 

4.5.1. Créer un groupement 

Créer un groupement est possible lors d’une création ou d’une modification d’accès. Pour créer un 

groupement, cliquer sur l’icône  à droite de la liste déroulante des groupements, une fenêtre pop-up 
s’ouvre : 
 

 
 

Création d’un groupement 
 
Saisir : 

- le nom du groupement 
- un commentaire décrivant le groupement 

 
Cliquer sur le bouton « Enregistrer ». 
 
Si une erreur se produit, la même page est réaffichée, avec un ou plusieurs messages en rouge détaillant la 
nature des erreurs. 
 
Si aucune erreur ne survient, le groupement est créé et la page suivante s’affiche avec en vert un message 
de confirmation : 
 

 
 

Confirmation de création d’un groupement 
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4.5.2. Modifier un groupement 

Modifier un groupement est possible lors d’une création ou d’une modification d’accès. Pour modifier un 

groupement, sélectionner le groupement à modifier à l’aide de la liste déroulante puis cliquer sur l’icône , 
une fenêtre pop-up s’ouvre : 
 

 
 

Modification d’un groupement 
 
Si le groupement sélectionné est un groupement par défaut, il est alors ni modifiable, ni supprimable et la 
page suivante est ouverte avec un message en rouge le signalant : 
 

 
 

Modification d’un groupement par défaut 
 
Si le groupement est un groupement société, les données suivantes sont modifiables : 

- le nom du groupement, 
- le commentaire décrivant le groupement. 

 
Cliquer sur le bouton « Enregistrer ». 
 
Si une erreur se produit, la même page est réaffichée, avec un ou plusieurs messages en rouge détaillant la 
nature des erreurs. 
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Si aucune erreur ne survient, le groupement est modifié et la page suivante s’affiche avec en vert un 
message de confirmation : 
 

 
 

Confirmation de modification d’un groupement 
 

4.5.3. Supprimer un groupement 

Supprimer un groupement est possible lors d’une création ou d’une modification d’accès. Pour supprimer un 
groupement, sélectionner le groupement à supprimer à l’aide de la liste déroulante puis cliquer sur l’icône 

, une fenêtre pop-up s’ouvre : 
 

 
 

Suppression d’un groupement 
 
Si le groupement sélectionné est un groupement par défaut, il est alors ni modifiable, ni supprimable et la 
page suivante est ouverte avec un message en rouge le signalant : 
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Suppression d’un groupement par défaut 
 
Si le groupement est un groupement société, le groupement est supprimable dans le seul cas ou le nombre 
d’utilisateurs y étant rattaché est égal à 0. 
 
Cliquer sur le bouton « Supprimer ». 
 
Si une erreur se produit, la même page est réaffichée, avec un ou plusieurs messages en rouge détaillant la 
nature des erreurs. 
 
Si aucune erreur ne survient, le groupement est supprimé, la fenêtre pop-up se ferme et la page de création 
ou de modification d’accès est mise à jour, le groupement supprimé ne figurant plus dans la liste déroulante. 


